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السياسات العامة لأمن المعلومات في الجهات الحكومية

:يجب أن تتضمن خطة أمن المعلومات لجهة حكومية ما يلي

. تحديد حقوق الوصول إلى البيانات تحديداً واضحاً ويتم مراجعتها بشكل دوري▪

. آليات واضحة للتحكم في النفاذ إلى أنظمة المعلومات وأصول المعلومات▪

التحقققم مققن  ويققة الممققرل لهققم بالنفققاذ إلققى أنظمققة المعلومققات أو المرافققم المعققتادمة فققي معالجققة المعلومققات بمققا ▪

. يتوافم مع متطلبات العمل

. يجب مراقبة محاولات الدخول المتتابعة وغير الناجحة▪

ت العمل، المراجعة الدورية لملفات النفاذ إلى أنظمة المعلومات والمرافم وإلغاء الملاحيات التي لم تعد لازمة لمتطلبا▪

. مع ضرورة إبلاغ المعتادمين بالتزاماتهم ومعؤولياتهم تجاه أمن المعلومات

العياسةبنود
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السياسات العامة لأمن المعلومات في الجهات الحكومية

العمقل التأكد من وضع وتنفيذ سياسات تتعلم بالنفاذ والدخول لمعلومات وخدمات الجهة الحكومية مقن خقارأ أمقاكن▪

.الرسمية

أجهقزة اللابتقو  ) التأكد من وضع وتنفيذ سياسات تتعلم بضوابط وأمن النفاذ من خلال الأجهقزة اللكترونيقة المحمولقة▪

(.المحمولة،  واتف ذكية، وغير ا

ا مقن وسقا ل التأكد من وضع ضوابط فنية لمنع وتقييد ربط وتوصيل أي طرفيات أو أققرا  صقلبة قابلقة للزالقة أو نحو ق▪

قعقم أمقن المعلومقات بالجهقة  / تازين محمولة ومتنقلة مالم تكن تلك الطرفيات أو الوسا ل معموحة من قبل إدارة

 .مع وجود القدرة للأنظمة على تعجل الأحداث مع  وية الطرفية ونوع العملية التي تمت منها واليها ووقتها

مققع تحققتفا الجهققة الحكوميققة بحقهققا بفحققع جميققع المعلومققات المازنققة أو المرسققلة عبققر أنظمققة المعلومققات الحكوميققة▪

 .مراعاة قوانين الاموصية

سياسة إدارة التحكم بالنفاذ والدخول
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السياسات العامة لأمن المعلومات في الجهات الحكومية

عققة يجقب علقى الجهقة الحكوميقة تحديقد سياسقات صقارمة لكلمقة المقرور كتحديقد الحقد الأدنقى لطقول  قذه الكلمقة، طبي▪

اركة اختيققار الكلمققات، مققدة اسققتادا، الكلمققة، بالضققافة إلققى وجققود إر ققادات توضققذ كيفيققة اختيار ققا، وكققذلك منققع مشقق

  .كلمات المرور بين الموظفين أو إفشاء سريتها إلا عند الضرورة القموى وبشكل موثم

. ثوقةعند تازين كلمات المرور يجب حمايتها ويجب تشفير كلمات المرور عند انتقالها خلال وسا ل اتمال غير مو▪

رسقمي يجب تغيير جميع كلمات المرور الافتراضقية لأي نظقا، مقن نظقم المعلومقات عنقد تشقغيلد واسقتادامد بشقكل▪

. ومن اللحظات الأولى

الا قتباه يجب تغير كلمات المرور بمورة دورية تفادياً لأي اختقراق ققد يحقدث وحفاظقاً علقى سقرية المعلومقات أو عنقد▪

.  بأنها ماترقة أو عند الكشف عنها للفنيين من أجل الميانة والدعم الفني

سياسة إدارة التحكم بالنفاذ والدخول
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السياسات العامة لأمن المعلومات في الجهات الحكومية

يمنقققع إضقققافة أي قعقققم أو  قققاع لأي نظقققا، معلومقققات إلا بموافققققة معقققبقة مقققن إدارة الجهقققة الحكوميقققة وإدارة ▪

. تقنية المعلومات فيها مع مراعاة المحافظة على معتوى مناسب من أمن المعلومات/نظم

اجقات العمقل يجب وضع آلية وإجراءات لتوثيم وتعجيل أنشقطة نظقم المعلومقات التقابع للجهقة الحكوميقة وفققاً لاحتي▪

ع اسقتعمالها وتمنيف البيانات، وأن يتم الاحتفقا  بعقجلات التوثيقم وسقجلات الاحقداث والانشقطة لفتقرة تتناسقب مق

.كأداة لمراجعة الأحداث

ة يجققب وضققع سياسققات للتعامققل مققع العققجلات تضققمن الاحتفققا  بكافققة سققجلات الأحققداث سققليمة ومكتملققة بكافقق▪

.تمنيفاتها وعلى كافة المعتويات ولكافة العمليات ولمدة زمنية مناسبة

سياسة إدارة التحكم بالنفاذ والدخول
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السياسات العامة لأمن المعلومات في الجهات الحكومية

:مقدمة

أحد أ م الأساسيات في ( (Access Control Policyتعتبر سياسة التحكم بالنفاذ والدخول ▪

حيققا انهققا  ققي مجموعققة مققن القواعققد والجققراءات التققي تحققدد كيفيققة . أي نظققا، معلومققاتي

جهقزة الوصول إلى الموارد المعلوماتية  املًا جميع المعلومقات والأنظمقة والشقبكات والأ

. في الجهة ومن يمكند الوصول إليها ، وكيف يتم ذلك، ومتى يتم ذلك

نقع وتهدف  ذه العياسة إلى حماية الموارد المعلوماتيقة مقن الوصقول غيقر الممقرل بقد، وم▪

.الاستادا، غير الممرل بد للموارد المعلوماتية

ط كما تهدف  ذه العياسقة إلقى ضقمان أن يقتم مقنذ الوصقول إلقى المقوارد المعلوماتيقة فقق▪

على أن يتم .للأ اا  الممرل لهم وفقًا للاحتياجات الوظيفية وتقديم الحماية اللازمة لها

.تعجيل جميع عمليات الوصول إلى الموارد المعلوماتية في الجهة

سياسة إدارة التحكم بالنفاذ والدخول



السياسات العامة لأمن المعلومات في الجهات الحكومية

:النطاق

تنطبققققم  ققققذه العياسققققة علققققى جميققققع المعلومققققات والأنظمققققة ▪

.والشبكات والأجهزة التابعة للجهة

ين تنطبققم  ققذه العياسققة علققى جميققع المققوظفين والمعققتادم▪

الاقققارجيين القققذين لقققديهم وصقققول إلقققى المعلومقققات والأنظمقققة 

.والشبكات التابعة للجهة

سياسة إدارة التحكم بالنفاذ والدخول



السياسات العامة لأمن المعلومات في الجهات الحكومية

الأ داف

3 الحعاسة المعلومات حماية

  المعلومات سلامة ضمان▪

 على والحفا  الحعاسة

  غير الوصول من خموصيتها

.بد الممرل

الأمان تعزيز1

 في الأمان معتوى زيادة▪

  مااطر وتقليلالجهة 

.والتلاعب الاختراق

الوصول ضبط

المناسبة الملاحيات تحديد▪

.ومعؤولياتد لدوره وفقًا معتاد، لكل

2
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السياسات العامة لأمن المعلومات في الجهات الحكومية

الشبكة حماية

  نموالأنظمة  الشبكة حماية تأكيد

.بد الممرل غير الوصول

الفعلي الوصول في لتحكما

 الأ اا  أن يضمن نظا، تنفيذ

 الملاحية لديهم الذين فقط

 المناطم إلى الوصول يمكنهم

.المحمية

الممادقة طرقتطبيم 

لمثللممادقةموثوقةأساليبتطبيم

ةمتعددوالممادقةالمروركلماتتعقيد

وبطاقاتوالبممة(MFA)العوامل

.المعتادمين ويةمنللتحقمالوصول

لنظا،التشغيلمروركلماتوإعدادضبط

BIOS.
سياسة إدارة التحكم بالنفاذ والدخول

ا م إجراءات منع الوصول غير الممرل بد



السياسات العامة لأمن المعلومات في الجهات الحكومية

المعلومات حماية

.الحعاسة الملفات تشفير▪

إعداد وتنفيذ أنظمة جدار الحماية▪

 IPS/IDS وأنظمة كشف ومنع التعلل

.الفيروسات مكافحة برامج تثبيت▪

الأمنية الأنظمة منتظم بشكل تحديا▪

إلغاء أو إعادة تعمية الحعابات الفتراضية▪

.أو غير التفاعلية أو غير اللازمة

تطبيم مبدأ الحد الأدنى من الملاحيات ▪

والمتيازات

المراقبة

الفيديو عبر المراقبة أنظمة تثبيت•

.النشاط سجلات تحليل•

.دورية أمان تقارير إعداد•

البلاغ عن الحوادث الأمنية•

التوعية

  أمن تدريبات تقديم•

.للموظفين المعلومات

.بالأمان توعية مواد توزيع•

 سياسات إعداد•

.واضحة وإر ادات

سياسة إدارة التحكم بالنفاذ والدخول

ضوابط إدارة التحكم بالنفاذ والدخول



السياسات العامة لأمن المعلومات في الجهات الحكومية

CIAتطبيم إجراءات متعددة لتحقيم ا داف الامان 

سياسة إدارة التحكم بالنفاذ والدخول

CIA



السياسات العامة لأمن المعلومات في الجهات الحكومية

سياسة إدارة التحكم بالنفاذ والدخول

.على حساب المستخدم فقطهوحصرتقييد الوصول إلى أجهزة المستخدمين ▪

.تطبيق مبدأ الحد الأدنى من الصلاحيات والإمتيازات للمستخدمين فقط▪

Discretionary Access Control (DAC)التحكم بالوصول التقديري ▪

Mandatory Access Control (MAC)التحكم بالوصول الإلزامي▪

Role-Based Access Control (RBAC)التحكم في الوصول استناداً إلى الدور ▪

 attribute-based access controlالتتتحكم فتتي الوصتتول القتتالم علتتى الخصتتال ▪

(ABAC)

:نماذأ التحكم في النفاذ الأربعة 

http://www.pcmag.com/encyclopedia/term/46573/mandatory-access-control


السياسات العامة لأمن المعلومات في الجهات الحكومية

سياسة إدارة التحكم بالنفاذ والدخول

physical access controlطرق التحكم بالنفاذ المادية -1

logical access controlطرق التحكم بالنفاذ المنطقية -2

: تشمل طرق التحكم بالنفاذ المنطقية 

Access Control Lists (ACLs)قوا م التحكم بالنفاذ -1▪

 Group Policies سياسات المجموعة▪

Account Restrictionsقيود الحعا  ▪

 Passwordsكلمات المرور ▪

: تنقعم طرق التحكم بالنفاذ الى فئتين ر يعيتين 

: تشمل طرق التحكم بالنفاذ المادية 

(Access Gates)بوابات الوصول ▪

(Access Cards)بطاقات الوصول ▪

(Motion Detection)أنظمة الكشف عن الحركة ▪

(Alarm Systems)أنظمة النذار ▪

(Cameras Surveillance)كاميرات المراقبة ▪



السياسات العامة لأمن المعلومات في الجهات الحكومية

سياسة إدارة التحكم بالنفاذ والدخول

:والعيرفراتالشبكاتمهندسيمعئوليات❖

حماية العيرفرات والمعدات اللكترونية من الهجمات المادية▪

إدارة صلاحيات الوصول▪

.تاستادا، تقنيات الأمان، مثل جدار الحماية ومكافحة الفيروسات، لحماية الأنظمة والشبكا▪

.ضرورة تعجيل الأحداث وتحليلها لاكتشاف ومنع الهجمات▪

:المعلوماتأمنإدارةمعئوليات❖

إدارة المعتادمين و حماية معلومات الممادقة▪

.مراجعة الملاحيات الافتراضية وضمان توفر التحكم في الوصول▪

.PINمراجعة حماية معلومات الممادقة العرية، مثل كلمات المرور وأرقا، ▪

:المطورينمعئوليات❖

.وتمميم البرامج بطريقة آمنةإدارة صلاحيات الوصول البرمجية▪

اختبار البرامج بحثًا عن الثغرات الأمنية▪

والمعئولياتالأدوار



السياسات العامة لأمن المعلومات في الجهات الحكومية

سياسة ضبط التغيير

انتهى 
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